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1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) alapveté célja, hogy a Székesfehérvar
Vérosgondnoksaga Kft.-nél (tovabbiakban: Kft., vagy: munkaltatd) az informatikai rendszer alkalmazasa
soran biztositsa az adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesulését, és
megakadalyozza a jogosulatlan hozzaférést, az adatok megvéltoztatasat és jogosulatian nyilvanossagra
hozatalat.

A szabalyzatban rogzitett intézkedések célja, hogy a Kft. informatikai rendszereinek és az azok altal kezelt
adatok biztonsaganak megfeleléen eredményes és hatékony miikodést biztositson.

A Kift.-nél talélhato informatikai rendszerek, a szamitastechnikai infrastruktura létének els6dleges célja a
munkavégzés biztositasa. A szamitastechnikai eszkdzok, a rajtuk zajlé folyamatok, a felhasznald altal
kifejtett aktivitas és a tarolt adatok az informatikai rendszerek biztonséga érdekében a munkaltato altal
ellenérizheték és rogzithetbk. Az informatikai és alkalmazdi rendszerekkel, szolgaltatdsokkal vald
szandékos visszaélések megelézése és utdlagos felderitése érdekében az informatikai és alkalmazoi
rendszerek, szolgaltatasok hasznélatat a munkaltatéd jogosult régziteni (napldzni) és ellendrizni.

Az IBSZ célja tovabba:
= atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasa,
= az lzemeltetett informatikai rendszerek rendeltetésszerii hasznalatanak biztositasa,
= az Uzembiztonsagot szolgal6 karbantartas és fenntartas,
= az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felnasznalasbdl szarmazé hatranyos kévetkezmények megsziintetése, illetve minimalis mértékre
val6 csokkentése,
az adatallomanyok tartalmi és formai épségének megdrzése,
az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,
a munkaallomasokon lekérdezhetd adatok kérének meghatarozasa,
az adatallomanyok biztonsagos mentése,
az informatikai rendszerek zavartalan Uzemeltetése,
a feldolgozas folyamatéat fenyegetd veszélyek megelézése, elhéritasa,
az adatvédelem és adatbiztonsag, valamint az archivalas feltételeinek megteremtése.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatalya

Az IBSZ személyi hatalya kiteried a Székesfehérvar Varosgondnoksaga Kft. minden munkavallaldjara,
minden olyan személyre, aki a Székesfehérvar Varosgondnoksaga Kft. tulajdonaban Iévé informatikai
eszkozoket vagy informatikai szolgéltatasokat hasznalja, valamint az informatikai rendszerrel kapcsolatba
ker(l6, de nem a Kft. alkalmazasaban allé jogi- és természetes személyekre.

2.2. Targyi hatalya
Az IBSZ-ben foglaltakat alkalmazni kell a Kft. valamennyi informatikai rendszerére, amely tarolja, kezeli,
feldolgozza, ellendrzi vagy tovabbitja a Kft. kezelésében vagy tulajdonaban &llé adatokat, informacidkat.

2.3. Teriileti hatalya
Az IBSZ-ben foglaltakat alkalmazni kell a Kft. dsszes telephelyén, valamint minden egyéb helyszinen, ahol
a Kft. tulajdonaban lévé informatikai eszkdzt alkalmaznak.
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3. Az adatkezelés soran hasznalt fontosabb fogalmak
Adathordozé: olyan eszk6zOk 6sszessége, amelyek alkalmasak az adatok tarolasara, megérzésére.

Informatikai eszkdzok: olyan hardvereket, szoftvereket, haldzatokat és szolgaltatasokat jelent (eszkdzok),
amelyek informacidk rogzitésével, kezelésével, rendszerezésével, tovabbitasaval foglalkoznak.

Adatkezelés: az adatokon vagy adatallomanyokon automatizalt vagy nem automatizalt modon végzett
barmely mivelet vagy miveletek 0sszessége, igy a gylijtés, rogzités, rendszerezés, tagolas, tarolas,
atalakitads vagy megvaltoztatas, lekérdezés, betekintés, felhasznalas, kozlés, tovabbitas, terjesztés vagy
egyéb mddon torténé hozzaférhetdvé tétel utjan, dsszehangolés vagy 6sszekapcsolas, korlatozas, torlés,
illetve megsemmisités.

Adatkezel6: az a természetes vagy jogi személy, kdzhatalmi szerv, igynokség vagy barmely egyéb szerv,
amely az adatok kezelésének céljait és eszkdzeit 6nalloan vagy masokkal egyitt meghatarozza (ha az
adatkezelés céljait és eszkozeit az unios vagy a tagéllami jog hatarozza meg, az adatkezel6t vagy az
adatkezel6 kijelolésére vonatkozd kilonds szempontokat az unids vagy a tagallami jog is meghatarozhatja).

Adatfeldolgozas: az adatkezelé nevében végzett adatkezelés, koztik példaul adatkezelési miveletek,
technikai feladatok elvégzése, fuggetlenll a miveletek végrehajtasdhoz alkalmazott mddszertél és
eszkoztdl, valamint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az adaton végzik.

Adattovabbitas: ha az adatot meghatarozott harmadik fél szamara hozzaférhet6vé teszik.

Harmadik fél: az a természetes vagy jogi személy, kozhatalmi szerv, ligynokség vagy barmely egyéb szerv,
amely nem azonos az érintettel, az adatkezel6vel, az adatfeldolgozoéval vagy azokkal a személyekkel, akik
az adatkezeld vagy adatfeldolgozd kozvetlen iranyitasa alatt a személyes adatok kezelésére felhatalmazast
kaptak.

Adatfeldolgozé: az a természetes vagy jogi személy, kdzhatalmi szerv, Ugynokség vagy barmely egyéb
szerv, amely az adatkezelé nevében személyes adatokat kezel

Adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott vagy méas mddon kezelt személyes
adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését
vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi.

Nyilvanossagra hozatal: ha az adatot barki szamara hozzaférhet6vé teszik.

4. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyuttmiikddé és kolcsonhatasban 1évd elemei hatarozzak
meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényez6k hatnak:

a kornyezeti infrastruktura,

a hardver elemek,

az adathordozok,

a dokumentumok,
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a szoftver elemek,
az adatok,
a rendszerelemekkel kapcsolatba kerilé személyek.

A védelmi intézkedések kiterjednek:

az alkalmazott hardver eszkdzokre és azok mikodési biztonsagara,

az informatikai eszk6zok Uizemeltetéséhez sziikséges dokumentéciokra,

az adatokra és adathordozdkra a megsemmisitéstikig, illetve a torlésre szant adatok felhasznalasaig,
az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogatd rendszer szoftverek
tartalmi és logikai egységére, elbirasszer( felhasznélasara, reprodukalhatésagara.

informatikai halézatok elemeinek felligyeletére, szlikséges esetekben a haldzati kapcsolatok, vagy
egyes veszélyesnek mindsitett weboldalak és szolgaltatasok elérésének korlatozasara.

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi intézkedések azok
az eszkozok, amelyek a védelem targyanak kulonboz6 veszélyforrasokbol szarmazo kart okozd hatasokkal,
szandéekokkal szembeni megdvasat eléseqitik, illetve biztositjak.

5. A védelem felelosei

Az informatikai védelem feleldse a mindenkori informatikai vezet6 és az informatikusok.

A felel6sok feladatai:

a) Informatikai vezetd feladatai:

az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
javaslatot tesz a rendszer sz(ik keresztmetszeteinek felszamolasara,
amennyiben szlikséges, meghatarozza a védett adatok korét,

ellétja az adatkezelés és adatfeldolgozas informatikai feligyeletét,
ellendrzi a védelmi elbirasok betartasat,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
az adatvédelmi feladatok ismertetése,

ellendri tevékenységének adminisztracidja,

b) Informatikus feladatai:

Jogosultsagok kezelése: az informatikus feladata a munkavallalo vezetdje altal adott utasitas
alapjan a szamitastechnikai jogosultsagok kiosztasa, kezelése és karbantartasa.

Virusvédelem: a virusvédelmi rendszer miikodéképességének folyamatos vizsgalata, illetve
biztositasa, az esetleges virusvédelmi riasztdsok tanulmanyozasa és a teljes korii védelem
érdekében szikséges intézkedések megtétele.

Hozzaférés védelem: az informatikus koteles a Kft. teriiletén elérheté vezeték nélkili internet
halozatot (wifi) jelszéval ellatni. Tovabba feladata a vezeték nélkuli halozat hasznélatara szoruld,
jogos igényt felmutatd felhasznalok tajékoztatasa, a hozzaférés biztositasa, active directory.

Az informatikus koteles a kdzponti szerveren kialakitott ,k6z0s” meghajtok, mappak hozzaférését
kozpontilag szabalyozni.

Hibaelhéritas: az informatikus koteles a lehet6 legrovidebb idén belll elharitani az informatikai
rendszerhez kapcsolodo hibakat.

Az informatikus a sajat feladatkdrébe tartozé rendszert felligyeli, illetve

e gondoskodik a rendszer kritikus részeinek ujra indithatésagardl, illetve az Ujrainditdshoz
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szUkséges parameéterek reprodukalhatdésagaral,

feladata a védelmi eszk6zok miikddésének folyamatos ellenérzése,

felelés a vallalkozas informatikai rendszer hardver eszkozeinek karbantartasaért,

gondoskodik a folyamatos virusvédelemrdl,

virusfert6zés gyanuja esetén gondoskodik a fertézott rendszerek virusmentesitésérél,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodése és biztonsaga szempontjabdl
a lényeges paraméterek alakulasat,

o ellendrzi a szoftverek hasznalatanak jogszeriiségét.

o cllenérzi a rendszer adminisztraciojat.

c) A halézati infrastruktura:

A halozati infrastrukturat és szervereket az Onkormanyzati Informatikai Kézpont Kit iizemelteti. Az OIK
feladatait az érintett felek altal megkotott karbantartasi, Uzemeltetési és adatfeldolgozasi szerz6dés
tartalmazza részletesen.

6. A Felhasznal6 és az informatikai biztonsag:

A Kft. valamennyi munkavallaldjanak, mint felnasznélonak kotelezettsége az informéaciovédelem teriletén
az adott helyzetben elvarhatd magatartast tanusitani és tartozkodni minden karokozo6 tevekenyséegtél. A
felhasznalonak a téle elvarhaté médon gondoskodnia kell az adatok és informaciok biztonsagardl.

Minden munkavallal6 munkaviszonya létesitésekor koteles a jelen szabalyzat 1. szamu mellekletét kepezd
,Nyilatkozat informatikai eszkdz hasznélatanak szabalyair6l” cimi nyomtatvanyban foglaltakat értelmezni
és azokat alairasaval tudomasul venni.

Rogziteni kell, hogy a munkavallalé altal atvett informatikai eszkdzok a Székesfehérvar Varosgondnoksaga
Kft. tulajdondban vannak, azok a munkakori feladatok ellatasat hivatottak szolgalni. Az informatikai
rendszerek biztonsaga érdekében a munkavallalokat tajékoztatni kell arrdl, hogy az internet és e-mail
eléréseket a munkaltatd sziiri és az informatikai- és alkalmazoi rendszerekkel, szolgaltatasokkal vald
szandékos visszaélések megel6zése és utolagos felderitése érdekében az informatikai alkalmazdi
rendszerek, szolgaltatdsok hasznalatat rogzitheti (naplézhatja) és ellendrizheti.

A munkaltato jelen szabalyzat megismerésével felhivja a munkavallalok figyelmét arra, hogy informatikai
eszkoz/ok visszaadasakor a munkavallaldnak torolnie kell a magénjellegu fajlokat.

6.1. Altalanos rendelkezések:

Minden felhasznald kételessége a hozza rendelt informatikai eszkdzok rendeltetésszerli hasznélata, a Kft.
alkalmazoi rendszereinek, felhasznaldi leirasainak megismerése, és az alkalmazasok hasznalatakor az 6t
érintd eléirasok maradéktalan betartasa.

A felhasznaldnak a kovetkez fizikai biztonsagi eldirasokat kell betartani:

e Az informatikai eszk6zokhoz és adatokhoz torténd illetéktelen vagy jogosulatlan hozzaférés
megelézése érdekében a felhasznaldnak a felligyelet nélkil hagyott munkaallomast zarolnia kell,
vagy jelszavas védelemmel ellatott képernydvédét kell alkalmaznia. A felhasznéld koteles
gondoskodni az altala hasznalt informatikai eszkdzok biztonsagos, lehetéleg zart helyen torténd
tarolasardl.

o Afelhasznalonak tigyelnie kell arra, hogy monitorja kijelz6jét munka kdzben illetéktelen személy ne
lathassa, arrdl adatokat ne gydjthessen.
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e Tilos az informatikai eszkdz kozelében klsé harmadik személyt felugyelet nélkil hagyni.

e Azinformatikai eszk6z munkahelyrél torténd elvitele/kivitele esetén a felhasznalonak be kell tartania
a Kft. vagyonvédelemre, illetve iratkezelésre/adatkezelésre vonatkozé szabélyait.

o A felhasznélé koteles a részére eldirt informatikai oktatason részt venni, az oktatasi anyagot
elsajatitani és legjobb tudasa szerint alkalmazni.

6.2. A felhasznaldi hozzaférési jogosultsagok meghatarozasa:

kozvetlen vezetdjének feladata.

A felhasznaldi jogosultsdgok meghatarozasa egyedileg, a munkavallalé munkakorének, feladatainak és a
munkavégzés helyének figyelembevételével az adott szervezeti egység vezetGjének irasbeli
kezdeményezése alapjan jelen szabalyzat 2. szamu melléklete szerinti ,Informatikai jogosultsagkezeld lap”
kitoltésével torténik. A felhasznéldi jogosultsdgok meghatarozasakor figyelembe kell venni a munkakori
feladatok végrehajtasdhoz minimalisan sziikséges jogosultsag-engedélyezés elvét. A felhasznaloi
jogosultsagokat a munkavallalé kozvetlen felettesének idékozonként, de legalabb évente ellendriznie kell.
A felhasznélé munkakorének valtozasa esetén minden esetben ellendrizni kell a felhasznaldi jogosultsagok
korét.

Munkakor valtasakor, vagy a munkaviszony megsziinésekor a jogosultsagok a munkaban/munkakdrben
toltott utolsd6 munkanapon megszintetésre kertinek.

A jogosultsagigénylés alapjan az informatikus feladata a megfelel6 beallitasok rogzitése, azok ellendrzése,
valamint a munkaviszony megsz(inésekor/munkakor valtasakor - Human csoport jelzése alapjan - a
jogosultsagok megsziintetése.

A Kift. tulajdonaban [évd informatikai eszkdz csak Ugy értékesitheté munkavallalé szamara, ha az

értékesitést megelézéen az informatikus, a jelen szabalyzat 3. sz. mellékletét képezd adatlapot kitoltotte,
és alairasaval igazolta, hogy az eszkozrél minden adat €s program, torlésre kerClt.

6.3 Tavoli munkavégzés VPN kapcsolaton keresztul

A vezet6i jovahagyast kovetéen az informatikusok lehetévé teszi a kijeldlt felhasznaldk részére a Kft. altal
Uzemeltetett haldzat bizonyos részeinek tavoli, otthoni elérését. Az otthoni, tavoli munkavégzés soran is be
kell tartani jelen IBSZ altal eléirt biztonsagi rendszabalyokat, kulonos tekintettel az illetéktelen hozzaférés
megakadalyozasara és a belsd haldzat munkavégzes céljara vonatkozoé kizardlagos hasznalatat. A tavoli
hozzaférés esetében minimalis biztonsagi kovetelmény, hogy a hitelesités soran hasznalt jelsz6 a halézaton
titkositott formaban halad, valamint az adatforgalom is titkositott.

Az Kft. halézatara a tavoli munkavégzés soran VPN segitségével csatlakoztatott eszk6zok fokozott
védelme, karbantartdsa, virusvédelme, az illetéktelen hozzaférés megakadalyozédsa a felhasznald
kotelessége. A VPN kapcsolat hasznélata esetén tilos kllsé adathordozét csatlakoztatni és maganjellegii
internet tevékenységet folytatni.

6.4. A felhasznald kotelezettségei:

A felhasznalé koteles rendeltetésszeriien hasznalni a Kft. tulajdonaban lévé hardvereket és szoftvereket. A
nem rendeltetésszer(i hasznélatbdl eredé karokat koteles megtériteni.
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A felhasznalé: koteles a munkavégzése soran keletkezd és a munkavégzéshez kapcsolodo elektronikus
dokumentumokat a szamitdgépe azon meghajtdjan tarolni, amelyrél az automatikus mentés a kdzponti
szerverre megoldott. A ,H" betlivel jelzett meghajton tarolt adatokhoz kizarolag a szamitdogép
felnasznalojanak van hozzéférése, csak 6 szerkesztheti, az adatok naponta tobbszor automatikusan
mentésre kerilnek a kozponti szerverre.

A felhasznalé felel6sséggel tartozik azokért a munkavégzéshez sziikseéges adatokért, amelyeket (barmilyen
oknal fogva) a szamitogép hattértarara (ide tartozik az ,asztal” is) ment.

A felhasznalé koteles a munkavégzése szempontjabol fontosnak tekintett e-mail izenetek meg6rzésérdl
gondoskodni.

A felhasznald koteles az altala tapasztalt rendellenes eseményeket az informatikai szervezeti egység
munkatarsaival haladéktalanul kozolni.

A felhasznalé tudomasul veszi, hogy nem jogosult 6nalléan, az informatikusokkal valé egyeztetés nélkiil
szoftvert telepiteni, torélni, vagy annak beallitasait modositani az altala hasznalt informatikai eszkdzre
vonatkozdan.

6.5. A felhasznalét terheld tovabbi, kiemelt tilalmak:

Tilos az informatikai rendszer barmely elemének eredeti felnasznalasi céljatél eltéré hasznalata vagy az
erre iranyuld probalkozas.

Tilos olyan informacié, adattartalom tovabbitasa, letoltése vagy kozzététele az interneten, amely
jogszabalyba Utkozik.

Tilos a Kft. szoftvereit mésolni vagy mas informatikai eszkozre telepiteni.

6.6. Kiils6 adathordozdk kezelése:

A Kift. tulajdonaban lévd, cserélhet6- és mobil adathordozékon kizarélag kildn engedély alapjan lehet
személyes adatokat tarolni (pl. pendrive, mobil HDD, vagy SSD) Az ilyen adathordozokat jelszavas
védelemben kell részesiteni.

Az engedélyben meg kell hatarozni az ilyen adatok adathordozon valo tarolasénak céljat és id6tartamat. Az
ilyen adatok tartds, vagy rendszeres felhasznalasa esetében az engedély visszavonasig is kiadhato.

A Kit. tulajdondban 1évé kils6 adathordozokrdl az adatvédelmi tisztviseld nyilvantartast vezet, ezért
hasznalatukat be kell jelenteni az adatvedelem@varosgondnoksag.hu cimre.

A nem a Kift. tulajdondban 1év0, harmadik személytdl szarmazo cserélhet6- és mobil adathordozd
informatikai eszk6zh6z valé csatlakoztataskor a felhasznald koteles a szamitdgépén talalhatd virusvédelmi
programmal ellenérizni az eszkdzt vagy az informatikussal virusvédelmi szempontbdl ellendriztetni. A
felhasznélé a magantulajdonaban &llé szamitastechnikai, telekommunikécios eszkozt a Kft. rendszeréhez
kizarolag vezetdi engedéllyel, az informatikus altal elvégzett virusvédelmi ellenérzés utan csatlakoztathatja.

A felhasznald felelés a kezelésében 1évo kiilsé adathordozok koriltekintd hasznalataért, az azon tarolt
dokumentumok illetéktelenektdl valdé megovasaert.
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6.7. A felhasznaldi jelszokezelés:

A jelsz6 az informatikai rendszerhez val6 hozzaférés alapvetd eszkoze.

Az informatikai rendszer védelme érdekében az informatikai eszkdz hasznaldjanak feleléssége, hogy
megfelel6 biztonsagi szinti jelszot valasszon, hogy azt masok el6tt titokban tartsa, azt ne jegyezze fel, vagy
amennyiben feljegyzi, azt elzartan tartsa, illetve a jelsz6 ne legyen illetéktelen személy altal hozzaférhetd.

A jelszovalasztas kovetelményei:
e ajelszonak legalabb 6 karakter hosszusagunak kell lennie és tartalmaznia kell kis- és nagybetiit is,
e kerilni kell a felhasznal6 nevét, beosztasat tartalmazé sz6 hasznélatat,
e ajelsz6 nem lehet azonos a felhasznaldi azonositdval.

A jelszégondozés szabalyai:
e az informatikai eszkdz elsé hasznalatakor az informatika altal kiadott kezdeti Windows, e-mail és
minden egyéb jelszot meg kell valtoztatni;
o afelhasznaloi jelszavakat legalabb évente meg kell valtoztatni;
e aKit. informatikai rendszerében hasznalt jelszot tilos kils6 rendszerekben hasznalni.

A jelszovaltoztatas és jelszogondozas kovetelményeinek betartasat az informatikusok szuréprébaszeriien
is ellendrizni kotelesek.

6.8. Az elektronikus levelezés hasznalatara vonatkozd szabalyok:

A felhasznal6 a munkavallaléi e-mail cimét kizarélag munkavégzés céljabdl hasznalhatja. A munkavallaloi
e-mail cim nem adhaté meg munkavégzésen Kivili tevékenységhez értesitési, vagy kapcsolattartasi
cimként, illetve tilos a levelezést nem Varosgondnoksagos e-mail cimre iranyitani.

Az elektronikusan bonyolitott levelezések kozponti szerverre torténd mentése napi rendszerességgel
torténik. A napi mentések sorén a tarolt adatok az e-mail fiok adott napi allapotat tlkrozik.

Az elektronikus levelek kiildése és fogadasa, kezelése a felhasznald feladata. Az archivalast a felhasznalo
az adott e-mail archiv@varosgondnoksag.hu e-mail cimre torténd elklldésével teheti meg.

A munkaviszony megsziinésekor a munkaban toltott utolsé munkanaptdl a munkavallalé e-mail cime nem
hasznalhatd, az mas munkavallalonak &t nem adhatd, nem atiranyithatd. Az utolsé munkéaban tolt6tt napon
a munkavallalé e-mail cimét 30 napra passzivalni kell, a passziv e-mail cimrél izenet nem kuldhetd.

6.9 Az e-hatdsaqi eljarasok szabalyai

Az elektronikus fellleteken végzett hatdsagi eljarasok esetében, hasznalatuk feltételeit jogszabalyok és az
azokon alapulo Felhasznaldi kezikonyvek, Altalanos Szerzédési Feltételek, stb. szabalyozzak. A
hasznélatukhoz altaldban Ugyfélkapus azonositds, vagy fokozott biztonsagu elektronikus alairas
szilkséges.

A Kift. nevében Ugyfélkapuval/cégkapuval, illetve egyéb elektronikus eljarasban, e-kapcsolattartasban
belépési jogosultsaggal rendelkez6 munkavallalé felelés azért, hogy az azonositohoz tartozo felhasznald
nevét, jelszavat masok el6tt titokban tartsa, azt ne jegyezze fel, vagy amennyiben feljegyzi, azt elzartan
tartsa, illetve, hogy a jelszé és felnasznalonév ne legyen illetéktelen személy altal hozzaférhetd.
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Az elektronikus eljaras soran az e-ugyre iranyado eljarasi szabalyokat be kell tartani.

Az eljarassal kapcsolatosan keletkezett elektronikus, vagy papir alapi dokumentumokat az altaldnos
iratkezelési szabalyozasoknak megfeleléen kell iktatni és tarolni. A dolgozd, akadalyoztatdsa, vagy
munkaviszonyanak megsziinése esetén koteles gondoskodni arrél, hogy az altala meginditott hatdsagi
eljarast a helyettesitésére kijelolt személy folytatni tudja.

6.10. Az internethasznalatra vonatkozd szabalyok:

- A web hasznalatanak elsédleges célja a munkavégzés, ebbll addddan a felhasznald
munkaidében munkavégzés céljara, munkaja segitésére hasznalhatja az internetet. Csak a
munkavégzéshez, szakmai tajékozottsag bovitéséhez szlkséges, vagy altalanos
tajekozottsagot biztosito informéciot, segitséget nyujté oldalak latogathatok.

- Az internetr6l csak a munkavégzéshez szilkséges adatallomanyok, tablazatok tolthetok le,
alkalmazasok, programok telepitését csak az informatikai csoport munkatarsai végezhetik.

- A munkavallalét tajekoztatni kell arrdl, hogy a web magancélu hasznalatabdl eredd karokért
felelésség terheli, illetve, hogy a munkaltatd az internet eléréseket sz(irheti, egyes weboldalak
és szolgaltatasok elérését korlatozhatja, az informatikai alkalmazdi rendszerek, szolgaltatasok
hasznalatat rogzitheti (napldzhatja) és ellendrizheti.

- A latogatott oldal nem szokvanyos muikodése (pl. folyamatos uUjratoltédés, kilépés
megtagadasa, ismeretlen oldalak |atogatasara torténé atiranyitas, ismeretlen program
futdsanak észlelése stb.) esetén azonnal kdzvetlen technikai tamogat6 segitségét kell kérni.

A munkavallalok az internethasznalat soran kotelesek a Munka Torvénykonyvérél szolo 2012. évi l. torvény
8. §-anak rendelkezéseire is fokozottan figyelemmel lenni. A torvény 8. §-a szerint a munkavallalo a
munkaviszony fennallasa alatt - kivéve, ha erre jogszabaly feljogositja — nem tanusithat olyan magatartast,
amellyel munkaltatdja jogos gazdasagi érdekeit veszélyeztetné. A munkavéllalé munkaidején kivll sem
tanusithat olyan magatartast, amely - kilonosen a munkavallalé munkakorének jellege, a munkaltatd
szervezetében elfoglalt helye alapjan - kdzvetlenll és ténylegesen alkalmas munkaltatoja jo hirnevének,
jogos gazdasagi érdekének vagy a munkaviszony céljanak veszélyeztetésére. A munkavallald
vélemeénynyilvanitashoz valé jogat a munkaltatd j0 hirnevét, jogos gazdasagi és szervezeti érdekeit
sulyosan sérté vagy veszélyeztetd médon nem gyakorolhatja. A munkavallalo koteles a munkéja sorén
tudomésara jutott Gzleti titkot meg6rizni. Ezen tiimenden sem kozdlhet illetéktelen személlyel olyan adatot,
amely munkakare betoltésével 6sszefliggésben jutott a tudomasara, és amelynek kdzlése a munkaltatora
vagy mas személyre hatranyos kovetkezménnyel jéarhat. A titoktartds nem terjed ki a kozérdek(i adatok
nyilvanossagara és a kozerdekbdl nyilvanos adatra vonatkozo, torvényben meghatarozott adatszolgaltatasi
és tajékoztatasi kotelezettségre.
E szabalyozast alapul véve a Kft. munkavallal6i az interneten - kiilonds tekintettel a kozosségi oldalakra,
forumokra, chat oldalakra, illetve barmilyen mas személy altal is megtekinthetd oldalakra - torténd
megjelenése, véleményformalasa, barmilyen kozlése soran kételes az alabbiakat betartani:
- tilos barmilyen személy, kdzosség becsmérlése, azok elleni izgatas, kiléndsen azok faji,
vallasi, nemi, szexualis hovatartozasat illetéen;
- tilos a joizlést, kdzerkolcsot sértd, rasszista, uszitd €s mas, a véleménynyilvanitas kereteit
meghaladé oldalak szandékos latogatasa, online jatékok, fogadasi oldalak felkeresése, barmely
tartalommal kapcsolatos maganvélemény nyilvanitasa (privat blogolas).
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- tilos a tarsasag, valamint a tulajdonos negativ szinben torténé feltlintetése, jo hirnevének
megsertése;

- tilos a tarsasagra vonatkozd adatok kdzzététele, kivéve a munkavégzésbdl adddo kozzétételt;

- tilos a tarsasag barmely telephelyének, gépének, berendezésének képpel, videdval torténd
megjelenitése, kivéve a munkavegzéshél adodé megjelenitést;

- a dolgozo képpel, videdval torténé megjelenitése amennyiben azon megjelenik a tarsasag
barmelyik munka- vagy véddéruhazata, jelképe, megnevezése, a munkavégzés helye, csak
felettesének engedélye alapjan torténhet, kivéve a munkavégzésbdl adddd megjelenitést.

Ezen elbirasok megsértése a munkavallalo azonnali fegyelmi felelésségre vonasat vonja maga utan.
AKft. tertiletén elérhetd vezeték nélkuliinternet halozatot (wifi) a kilsd, illetéktelen felektdl elzértan, jelszoval
védetten kell mikodtetni. Ezen biztonsagi intézkedés folyamatos betartasaért, ellenérzéséért az

informatikusok felelések.

A Kft. egyes telephelyein jelszoval védett, publikus wifi hal6zatot (izemeltet. Amennyiben a munkavallald
nem munkavégzési céllal hasznalja az internetet, az elkulonitett wifi halozatra kell csatlakoznia.

6.11. A mobiltelefonok és tablagépek hasznélatara vonatkoz6 szabalyok:

A Kft. a munkavallaloknak a mobiltelefont és tablagépet, vagy USB mobilinternet sticket (tovabbiakban:
mobileszkdz) biztosithat munkajuk ellatasa érdekében, azzal, hogy a mobiltelefonok hasznalata soran a
munkavallalék nem Iéphetik tul az elére meghatérozott havi forgalmi keretilket. A mobileszk6z havi dijas
eléfizetéssel rendelkezik, és a Kft. tulajdonaban lévé valamennyi mobileszkdz dijmentesen tud egymas
kéz6tt kommunikalni. Az eszkdz hasznalata soran, a Kft. csak indokolt és sziikséges esetben engedélyezi
az emelt dijas sms, internet bongészés, e-mail s egyéb fel nem sorolt, az altaldanos mértékiihdz képest
magas diju forgalmi médokat.

A Kft. a mobileszk6zdk hasznalata soran csoportonként forgalmi kereteket hataroz meg. A forgalmi keretek
csoportonkénti meghatarozasat és mértéket Ugyvezetli utasitds tartalmazza. Az egyes munkatarsak
keretbesorolésat a gazdasagi vezetd hatdrozza meg. Amennyiben a mobileszkdzzel rendelkezd
munkavallalé a részére meghatérozott forgalmi keretet tullépi az adott hdnapban, ugy a forgalmi kerete és
a tényleges forgalmi érték kozti kilonbozetét koteles megtériteni a Kft. részére. Amennyiben a munkavallald
a forgalmi keretét igazoltan a Kft. érdekében végzett munkavégzése soran Iépte tul, gy a megtéritési
kételezettsége nem all fenn. A havi forgalmak vizsgélata a gazdasagi vezet6 feleléssége, 6 gondoskodik a
forgalmi tullépések indokainak megvizsgalasarol és a megtéritési kotelezettségek behajtasardl is.

A Kft. tulajdonaban lévé mobileszkdzokrél a vagyonnyilvantartd, a hozza kiadott SIM kartyakrol a kontrolling
csoport nyilvantartast vezet. A nem hasznalt mobileszkozoket és SIM kartyakat az informatikusok az erre
kijelolt zart szekrényben kotelesek tarolni.

A munkavallal6 kotelezettsége, hogy a részére atadott mobileszkozt rendeltetésszeriien hasznalja, azt az
azon tarolt adatok védelme érdekében képernybzarral lassa el.

Amennyiben a mobileszkdz SIM kartyajahoz internet-el6fizetés is tartozik, gy a munkavallaléknak a telefon,
tablet hasznalata soran az internethasznalatra és az elektronikus levelezésre vonatkozo6 szabalyokat is be
kell tartani.

A Kft. nem zérja ki a mobiltelefonok, tabletek korlatozott mértékli maganhasznalatat, ezért a készllékek
karbantartasra, javitasra torténé atadasakor, illetve a munkaviszony megsziinésekor a munkavallalot
tajekoztatni kell arrél, hogy a készllék leadasakor, visszaadasakor a dolgozénak torolnie kell a
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maganjellegl fajlokat.

Amennyiben a Kft. tulajdondban 1év6 mobiltelefon vagy tablagép elvész, a munkavallalé koteles az
informatikust minél révidebb iddn belill tajékoztatni.

7. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak médja

Az IBSZ megismerését a munkavallaldk részére a vezetdk és az informatikusok oktatas formajaban is
biztositjak, melyrdl nyilvantartast kotelesek vezetni. Az IBSZ-t hozzaférhetévé kell tenni a ,k6zos”
meghajton, illetve a Kft. Iranytii rendszerében is.

Az IBSZ-t évente aktualizélni kell. Az IBSZ folyamatos karbantartasa a mindenkori informatikai vezeté
feladata.

8. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informaciok elBallitasara, feldolgozasara, tarolasara, tovabbitdsara, megjelenitésére alkalmas
informatikai eszkozok elhelyezésekor kilonds figyelemmel kell lenni a fizikai kérosodast okozo
veszeélyforrasokra.

8.1. Kornyezeti infrastruktira okozta artalmak kiilonosen:
* vis maior,

légszennyezettség,

nagy teljesitményi elektromagneses térerd,

elektrosztatikus feltoltddés,

a levegd nedvességtartalmanak felszokése vagy leesése,

szennyezbdés (pl. por),

kozuzemi szolgéaltatasban bekovetkezé zavarok:

feszliltség-kimaradas,

feszliltségingadozas,

elektromos zérlat.

8.2. Emberi tényezdre visszavezethet6 veszélyek:

Szandékos karokozas:
e behatolas az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitasa,
rongalas (gép, adathordozo),
megtéveszt0 adatok bevitele és kepzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

figyelmetlenség (ellendrzés hidnya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

a megvaltozott kortimények figyelmen kivil hagyasa,

virusfert6zott adathordozo behozatala,

biztonsagi kdvetelmények és gyari eléirasok be nem tartasa,
11
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adathordozdk megrongélasa (rossz tarolas, kezelés),
a karbantartasi miveletek elmulasztasa.

9. Az informatikai eszk6zok kornyezetének védelme, fizikai biztonsaga:

9.1. Gépterem:

A Kft. gépterme a Székesfehérvar, Szent Vendel u. 17/a szam alatti székhely épiilet 1. emeletén talalhaté
szerverszoba.

A gépteremre vonatkozo eldirasok:

a szerverszobat biztonsagi zarral kell felszerelni

a szerverszoba kulcsabdl az informatikusoknal és a portaszolgalaton egy-egy masolatot kell
elhelyezni zarhat6 kulcsdobozban,

a gépterembe csak az informatikusok Iéphetnek be 6nalloan,

a belépési jogosultsaggal nem rendelkez6k csak az arra jogosultak felligyelete mellett Iéphetnek
be, tartézkodhatnak a szobaban,

a gépterembe torténd illetéktelen behatolas tényét haladéktalanul jelenteni kell az informatikai
vezetonek,

a gépteremben irodai tevékenység nem végezhetd,

a géptermet klimaberendezéssel kell ellatni, melyet ugy kell beallitani, hogy az biztositsa az
eszkozok optimalis mikodését.

A gépterem tlizvédelme:

a gépterem, illetve kiszolgald helyiség az "AK" kockézati osztélyba tartozik, amely mérsékelt
tlzveszélyes Uzemet jelent,

a gépteremben tilos dohanyozni, tliz- és robbandsveszélyes anyagot tarolni,

a meneklési Utvonalak szabadon hagyasat minden korlimények kozott biztositani kell,

a gépterembe minimum 1 db porral olt6 készlléket kell elhelyezni.

a gépteremben elektromos vagy mas munkat csak a tlizvédelmi referens tudtaval, ill. engedélyével
szabad végezni.

9.2. A szamitégépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitdgépekben vagy szerverekben bekdvetkezett részleges vagy
teljes karosodaskor az alabbiakat kell stirgésen elvégezni:

menteni a még hasznalhaté informéaciokat,
biztonsagi mentésekrdl, hattértarakrol a megsérult adatok visszaallitasa.

9.3. Hardver védelem

A berendezések hibatlan és Uizemszer( miikodését biztositani kell.

A miikodési biztonsag megovasat jelenti a szukséges alkatrészek beszerzése.
Az lizemeltetést, karbantartast és szervizelést az informatikusok végzik.

A munkak szervezésénél figyelembe kell venni:

a gyarto eléirasait, ajanlatait,
a tapasztalatokat.

Alapgép megbontasat (kivéve a garancialis gépeket) csak informatikus végezheti el.
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A harmadik személyek altal végzett karbantartasi- és javitasi eljarasok soran biztositani kell, hogy a Kft.
adatainak bizalmasséaga, titkosséga ne sérilhessen. A javitast- és karbantartast végzé személyekkel a jelen
szabalyzat 4. szamu melléklete szerinti ,Titoktartasi nyilatkozatot” kell alairatni. A nyilatkozat alairataséaért
az informatikus felel.

10. Az informatikai feldolgozas folyamatanak védelme
10.1. Az adatrogzités védelme érdekében a kovetkezéket kell betartani:

e adatbevitel hibatlan miszaki allapotu berendezésen torténhet,
o tesztelt adathordozora lehet csak adatallomanyt rogziteni,
e az adatrogzitd szoftver védelme érdekében olyan szoftvereket kell alkalmazni, amelyek rendelkeznek
ellendrzd funkciokkal és biztositjak a rogzitett tételek visszakeresésének és javitasanak lehetdségét is.
e hozzéaférési lehetdség:
o a bejelentkezési azonositok hasznélataval kell szabalyozni, hogy ki milyen szinten férhet hozza a
kezelt adatokhoz. (alapelv: a térolt adatokhoz csak az illetékes személyek férjenek hozza),
o az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a személy
nem végezheti.
o A szerverek jelszavat az informatikusok kezelik.

10.2. Az adathordozdk nyilvantartasa

Az adathordozokrél nyilvantartast kell vezetni. Az adathordozdkat a gyors és egyszerl elérés, a
nyilvantartas és a biztonsag érdekében azonositdval (sorszammal) kell ellatni.

A nyilvantartas vezetése, annak naprakészen tartasa a leltarfelelés feladata.

10.3. Adathordozok tarolasa

Az adathordozdkat a miiszaki-, tliz- és vagyonvédelmi elGirasoknak megfeleléen kell tarolni.

10.4. Selejtezés, sokszorositas, masolas

A selejtezést a Kft. Selejtezési Szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben és hatélyban lévé Iratkezelési Szabalyzat szerint szabad
végezni, azzal, hogy a biztonsagi, illetve archiv adatallomany eléallitasa is masolasnak szamit.

10.5. Leltarozas

A szoftvereket és adathordozdkat a Leltarozasi szabalyzatban foglaltaknak megfelel6en kell leltarozni.
10.6. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt létrehozé
felnasznalok feladata.

A felhasznal6 szamitdgépén lévd adatokrdl biztonsagi mentéseket a felhasznalonak kell készitenie. Az

archivalasban az informatikusok segitséget nyujtanak.
A szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni.

11. Szoftver védelem
13
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11.1. Rendszerszoftver védelem

Az informatikusnak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és a
segedprogramok, programkonyvtarak hozzaférhetok legyenek a felhasznalok szamara.

11.2. Felhasznal6i programok védelme

Programhoz valé hozzaférés, programvédelem

A hasznalat folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast ki kell
zarni.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a kdvetelményeknek megfeleléen
mukodjenek.

11.3. Programok megérzése, nyilvantartasa

A programokrol a leltarfelelésnek naprakész nyilvantartast kell vezetni.

A szamvitelrél sz6l6 tébbszér mddositott 2000. évi C. torvény értelmében a Kft.-nek az lzleti évrél készitett
beszamoldt, valamint az azt alatamaszt6 leltart, értékelést, fokonyvi kivonatot, tovabba mas, a szamviteli
torvény kovetelményeinek megfeleld nyilvantartast olvashatd formaban legalabb 10 évig meg kell 6rizni. A
bizonylat elektronikus formaban is megérizhetd, ha az alkalmazott modszer biztositja az eredeti bizonylat
0sszes adatanak késedelem nélkuli eléallitasat, folyamatos leolvashatosagat, illetve kizarja az utdlagos
modositas lehetdségét.

12. A szervergép és a hal6zat munkaallomasainak miikodésbiztonsaga

12.1. Szervergépek

Szlnetmentes aramforrast kell hasznalni, amely megvédi a berendezést a fesziltségingadozasoktdl,
aramkimaradas esetén adatvesztéstol.

A kdzponti gépek hattértarairdl biztonsagi mentést kell késziteni.

Az alkalmazott halozati operaciés rendszer adatbiztonsagi lehetéségeit az egyes konkrét feladatokhoz
igazitva kell alkalmazni.

12.2. Munkaallomasok

Uj rendszereket hasznalatba vételiik elétt sziikség szerint adaptalni kell, és tesztadatokkal ellenérizni kell
mukodésiket.

A Kift. informatikai eszkozeirél programot, illetve adatallomanyokat masolni a jogos belsé felhasznaloi
igények kielégitésein kivil nem szabad.

A hélézati vezeték és egyéb csatlakozd elemeit mindennem( sérlléstél meg kell évni. A halozat
vezetékének megbontasa szigoruan tilos.

A mobileszkdzok kivételével informatikai eszkozt és tartozékait a helyérdl athelyezni csak az eszkoz
leltarfelelése engedélyével szabad.

13. Informacidbiztonsagi incidensek kezelése
13.1. INFORMACIOBIZTONSAGI ESEMENYEK ES GYENGESEGEK JELENTESE

A Kft. mindenkor hatalyos Adatvédelmi és adatkezelési szabélyzata tartalmazza és rendezi az adatvédelmi
incidens esetén alkalmazandd szabalyokat és eljarasrendet. A szabalyzat szerint ,az adatvédelmi incidens
a biztonsag olyan sérilése, amely a tovabbitott, tarolt vagy mas mddon kezelt személyes adatok véletien
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vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz
val6 jogosulatlan hozzaférést eredményez.”

Jelen informatikai biztonsagi szabalyzat kifejezetten az informatikai rendszer éré kiilsé vagy jogosulatlan
bels6 sérilés, timadas és sebezhetdségek kivédése érdekében tartalmaz szabéalyokat és eljarasi rendet.
Azonban ha az informéciobiztonsagi incidens személyes adatokat is érint, azaz az az informéaciobiztonsagi
incidens egyben adatvédelmi incidens is, akkor a jelen informatikai biztonsagi szabalyzatban eléirtak mellett
az Adatvédelmi és adatkezelési szabalyzat elGirasait is alkalmazni kell.

Az informacidbiztonsagi incidensek sulyos kovetkezményekkel jarhatnak, igy ha megelézni nem is sikertil
ezeket, fontos, hogy nagyon rovid hataridén beldl intézkedések torténjenek az incidensek
kovetkezmeényeinek az elharitasa érdekében.

A Kift. informaciobiztonsagi incidensnek tekint minden, az informatikéval kapcsolatba hozhat6 rendellenes
miikodést, fenyegetést, amely az adatok bizalmassagat, sértetlenségét, vagy rendelkezésre allasat
veszélyezteti.

Informaciobiztonsagi incidensnek mindstilnek kiléndsen — de nem kizarélagosan — az alabbiak:

e aKift. adatait tarol6 szerver feltorése,

e aKift. valamely informatikai eszkdzének megsérilése, megsemmistilése,

e valamely informatikai rendszer virusfertozése,

e ha a Kift. valamely adathordozd eszkdze (pendrive, mobiltelefon, tablet, notebook...stb.) kikerll a
munkavallalé felligyelete aldl (elveszti, nem tudja megmondani, hogy hova tette), vagy az illetéktelen,
jogosulatlan személy kezébe kerl (elloptak).

A Kft. minden informatikai eszkdzt kezel6 munkavallalojanak kotelessége az altala felhasznaloként
tapasztalt biztonsagi sérilést, timadast, vagy altala feltart biztonsagi sebezhetdséget haladéktalanul — a
megtapasztaléssal egyidejlileg azonnal - jelenteni az informatikai vezetdnek. (Ennek elmulasztasa vagy a
gyengeség kihasznalasa 6nmagaban is biztonsagi eseménynek mindsdil.)

A felhasznél6 altal jelentendd biztonsagi sérilésnek, tdmadasnak, biztonségi sebezhetdségnek tekintenddk

kalonosen — de nem kizarélagosan — az alabbi események:

e afelhasznal6i azonositdval vald visszaélés,

o illetéktelen rendszer- vagy adathozzaférés, barmely, a felhasznalo altal hasznélt szolgaltatés, rendszer,
infokommunikacios eszkoz tekintetében (pl. elektronikus levelezés

e adathalasz tevékenység, amely a felhasznalé adatainak vagy hozzaféréseinek, illetve a Kift.-t érinté —
nem publikus — informaciok megszerzésére iranyul (pl. adathaldsz oldalak, kéretlen levelek vagy
kdzvetlen telefonhivasok, amelyek személyes vagy munkahelyi informaciok megszerzésére
iranyulnak),

e rosszindulatu szoftverek (virusok, tréjai programok stb.) jelenléte a felhasznald altal hasznalt
rendszeren, infokommunikacids eszkdzon,

e adatszivargas észlelése, ami megvaldsulhat a Kft. adatvagyonat képezé nem kozérdekii adatok
szandékos vagy véletlen tovabbitasaval, kiszivarogtataséval azok megismerésére nem jogosult
szervezetek, személyek vagy az adatok bizalmassaganak megdérzése szempontjabdl megbizhatatlan
rendszerek felé,

e felhasznal6 hasznalataban lévé informatikai eszkdz megbontasara utald jelek.

A Kift. minden informatikus munkavallaléjanak kilon kotelessége a hozza bejelentett, vagy altala észlelt
incidenst jelenteni az informatikai vezet6nek attdl fliggetlendl, hogy a bejelenté esetleg az informatikai
vezet6t is értesitette mar.
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Az informatikai vezetd a hozza érkezett bejelentést koteles azonnal megvizsgalni, és amennyiben az
incidens személyes adatot is érint, azaz az informéaciobiztonsagi incidens egyben adatvédelmi incidensnek
is mindsul, a vizsgalat megkezdésével egyidejlleg koteles az adatvédelmi tisztvisel6t értesiteni.

A vizsgalat soran az informatikai vezet6 — adatvédelmi incidens esetén az adatvédelmi tisztviselGvel egyutt
eljgrva, - az incidens bejelent6jétdl tovabbi adatszolgaltatast kérhet, amelyet a bejelentd koteles
haladéktalanul, de legkés6bb 1 munkanapon belul teljesiteni. Az adatszolgaltatasnak tartalmaznia kell
legalabb a kdvetkezbket:

e azincidens bekovetkezésének idopontjat és helyét,

e azincidens leirasat, korulményeit, hatasait,

e azincidens soran kompromittalodott adatok korét, szamossagat,

e amennyiben az incidens személyes adatokat is érint, akkor a kompromittalodott adatokkal

érintett személyek korét,
e azincidens elharitasa érdekében tett intézkedések leirasat,
e akar megeldzése, elharitasa, csokkentese érdekéeben tett intézkedések leirasat.

A bejelentés megvizsgalasat, illetve az adatszolgaltatas beérkezését kvetden az informatikai vezetd —
adatvédelmi incidens esetén az adatvédelmi tisztviselvel egyltt eljarva, - koteles haladéktalanul
megkezdeni az események értékelését, az incidens kezelését.

13.2. ESEMENYEK, GYENGESEGEK KIERTEKELESE, INCIDENSEK KEZELESE

A biztonsagi események kiértékelése, incidensek kezelése elsédlegesen az informatikai vezetd feladata,
azonban ezen tevékenységbe az informatikusokat is be kell vonnia. Strgds intézkedést igénylé esetben, az
informatikai vezetd akadalyoztatasa, elérhetetlensége esetén az informatikusoknak énalléan is meg kell
kezdenilik az incidensek kezelését.

Az incidens kezelésének megkezdésekor informatikai vezetének az incidenst mindsiteni, rangsorolni kell. A
mindsitésekor meg kell allapitani, hogy az eseményben érintett alkalmazasok, eszkozok, illetve
szolgaltatdsok mennyire fontosak, fennall-e szolgaltatas-kiesés. Ha van szolgaltatas-kiesés, az mekkora
anyagi vagy egyéb kart okoz, illetve fel kell mérni az érintett felnasznalok szamat, korét, dsszetételét.

Az informaciobiztonsagi esemény mindsitését, rangsorolasat a kdvetkezé tényezék Osszességének
figyelembe vételével kell elvégezni:

o alkalmazas kritikussaga

e az érintett felhasznalok szama

o alkalmazas(ok)ban a hiba altal érintett funkciok jellege

o érintett alkalmazasok szama.

A mindsités, rangsorolas alapjan az informatikai vezetd az informatikusok bevonasaval koteles meghozni
az incidens elharitdsahoz szikséges dontéseket és rovid - a biztonsagi esemény sulya alapjan maximum
15 napos hataridé tizésével intézkedik a szlkséges intézkedések elvégzeésérél. Az olyan incidens esetén,
ami kritikus sulyozasu, az informatikai vezetd indokolatlan késedelem nélkil koteles intézkedni a biztonsagi
esemény, adatszivargas, leallas megsziintetése érdekében.

13.3. INCIDENSEK KIERTEKELESE
A biztonsagi esemény kiértékelése az informatikai vezeté feladata, melyet az alabbi szabalyok szerint kell
elvégeznie:

e meg kell hataroznia, hogy a biztonsagi esemeny:
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©)
@)
@)

©)

az informatikai rendszer kiesésével, vagy meghibasodasaval;
a szolgaltatas megtagadasaval;

az adatok megsérllésével, pontatlansagéaval;
biztonsagsértéssel kapcsolatos;

meg kell hatéroznia a biztonsagi esemény okat;

meg kell hatéroznia a javitd intézkedést az el6zetesen gyiijtott adatok felhasznalasaval;
értesitenie kell az Ugyvezetét a foganatositott intézkedésekrdl;

meg kell hataroznia a biztonsagi esemeény elharitasanak végso hataridejét.

13.4. INCIDENSEK OSSZEGZESE
Az informatikai vezet6 koteles évente:
o a beérkez0 biztonsagi eseményekrdl nyilvantartast vezetni és statisztikat késziteni,
e a biztonsagi eseményekbdl kozvetlenll szarmaztatott kart megbecsuilni,
e ajellemzd informacidbiztonsagi sérlléseket azonositani, dokumentalni
e a felulvizsgalatokkal dsszhangban, a védelmi intézkedésekkel egyutt elbterjesztést késziteni a
vezetli értekezlet elé.

Az incidensek elemzésébdl, 6sszegzésébdl és megoldasabol szerzett ismereteket fel kell hasznalni arra,
hogy csokkenjen a jovébeni incidensek bekovetkezésének valdszinlisége és hatasa, illetve, hogy
novekedjen az incidenskezelési rendszer hatékonysaga.

14. Zaro6 rendelkezések

Az Informatikai Biztonsagi Szabalyzatban eldirt feladatokat a feladattal érintett munkavallalok munkakori
leirasaba be kell épiteni.

1.
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1. szamu melléklet

NYILATKOZAT
informatikai eszkoz hasznalatanak szabalyairél

ALUIIO T e

kételezettséget vallalok arra, hogy az informatikai rendszerekben az azonositasomra szolgéld informéciok
(felnaszndldi név, jelszo) titkossagat megdérzom, azokat masok tudomasara nem hozom és leirva masok altal
hozzaférhetd helyen nem tartom.

Tudomasul veszem, hogy az altalam atvett informatikai eszkdz6k a Székesfehérvar Varosgondnoksaga Kit.
tulajdonaban vannak, azok a munkakori feladataim ellatasét hivatottak szolgalni.

Tudomasul veszem, hogy az informatikai rendszerek biztonsaga érdekében az internet és e-mail elérésemet
ellenérzik, szirik.

Tudomasul veszem, hogy az informatikai és alkalmazdi rendszerekkel, szolgéltatasokkal valé szandékos
visszaélések megel6zése és utdlagos felderitése érdekében az informatikai alkalmazéi rendszerek, szolgaltatasok
hasznalatat régzitik (naplozzak) és ellendrzik.

Tudomasul veszem, hogy az internet-szolgaltatds és az elektronikus levelezOrendszer a munkakdri feladataim
ellatasat hivatott timogatni, amelyek magancéli hasznélatabdl eredd karokért kartéritési felelésséggel tartozom.

Tudomasul veszem, hogy kotelességem az altalam tapasztalt informatikai biztonsagi eseményt (incidenst) vagy
altalam feltart biztonsagi sebezhetdséget haladéktalanul jelenteni az informatikai vezetének és az informatikusoknak.

Informatikai biztons&gi incidensnek mingsil példaul a mobil adathordozé (pendrive) elvesztése vagy eltulajdonitasa
tovabba minden egyéb informatikai eszkdz és jogosultsag illetéktelen személy altali hozzaférhetsége is.

Kijelentem, hogy az altalam atvett informatikai eszkdz hardver- és szoftverintegritasat megdrzom, azokon
jogosulatlanul programokat nem telepitek, alkatrészt nem cserélek.

Kijelentem, hogy munkakorombdl adoddan megismert, tudomésomra jutott személyes adatokat meg6rzom, azokrol
masolatot engedély nélkll nem készitek, az adatok kezelésére vonatkozd szabalyokat betartom.

Székesfehérvar, 20... oo,

munkavallald
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Informatikai jogosultsagkezel6 lap

Munkavallalé neve:
Beosztasa:
Szervezeti egység:

ID azonosito:

2. szamu melléklet

Jogosultsag: Engedélyezés: Médositas:

Tiltas

VMA rendszer

VPN kapcsolat *
(kiilén indoklassal!)

*VPN kapcsolat szlikségessége:

A jogosultsagokat a fentiek alapjan engedélyezem.

Székesfehérvar, 20.....................
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3. szamu melléklet

Adatlap informatikai eszko6z értékesitéséhez

ATULITOME e e e e e e igazolom,
hogy a mai napon atadott ...............cccvvviiiiiiiiiie azonositd (gyari szam, IMEI, stb.) szam
............................................... készUlékrdl minden adat és program torlésre kerult.

Székesfehérvar, 20....... ..coooeviiiiiiie e,
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4. szamu melléklet

Titoktartasi nyilatkozat

[0 P PRPPRPRR tudomasul
veszem, hogy a Székesfehérvar Varosgondnoksaga Kft.-nél végzett tevékenységem soran, minden
tudomasomra jutott és kapott, mind papiralapt, mind elektronikus informatikai-, pénzlgyi-, miszaki-,
szervezeti informaciét, adatbazist, személyes adatot illetve barmely egyéb dokumentumot, valamint a
fentiekkel kapcsolatos informaciot bizalmasan kezelem, azt mas, arra nem jogosult harmadik személynek
nem juttathatom tudomasara, illetve nem adhatom birtokaba, azt sajat célra sem hasznalom fel. Mindezek
mellett vallalom, hogy ezen kotelezettségeimnek az informacié tudomasomra jutasatél szamitott 5 évig
eleget teszek.

Tudomasul veszem azt, hogy koteles vagyok megtériteni, a jelen nyilatkozatban vallaltak szandékos vagy
gondatlan megszegésébdl eredd karokat.

Székesfehervar, 20.... oo,
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